ASELSAN SOSYAL INOVASYON LIiDERLERiI YARDIMLASMA DERNEGI

Giris

KISISEL VERILERI SAKLAMA VE iMHA POLITIKASI

Isbu Kisisel Veri Saklama ve Imha Politikas1 (“Politika”), 6698 Sayili Kisisel Verilerin

Korunmasi Kanunu (“Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden Kisisel Verilerin

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik (“Yonetmelik™)

uyarinca yiktimliliklerini yerine getirmek ve veri sahiplerini kisisel verilerinin islendikleri

amag icin gerekli olan azami saklama siiresinin belirlenmesi esaslari ile silme, yok etme ve

anonim hale getirme siirecleri hakkinda bilgilendirmek amaciyla, veri sorumlusu sifatiyla
ASELSAN Sosyal Inovasyon Liderleri Yardimlasma Dernegi (“ASIL Dernegi”) tarafindan

hazirlanmistir.

Tammlar

Acgik Riuza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 0zgiir iradeyle
aciklanan rizayi ifade eder.

Tlgili Kisi: Kisisel verisi islenen gergek kisilerdir.

Ilgili Kullanicr: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak tizere, veri sorumlusu organizasyonu
icerisinde veya veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri
isleyen kisilerdir.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortami ifade eder.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi
ifade eder.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
smiflandirilmast ya da kullanilmasinin  engellenmesi gibi veriler tizerinde
gergeklestirilen her tiirlii islemi ifade eder.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle
eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle

iliskilendirilemeyecek hale getirilmesidir.
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e Kisisel Verilerin Silinmesi: Kisisel verilerin Ilgili Kisiler i¢in higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesidir.

e Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde
erigsilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemini ifade eder.

e Kurul: Kanun kapsaminda tanimlanmis olan Kisisel Verileri Koruma Kurulu’nu ifade
eder.

e Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarmin tamaminmn
ortadan kalkmas1 durumunda, kisisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla resen gergeklestirilecek silme, yok etme veya anonim hale

getirme iglemidir.

flkeler
ASIL Dernegi tarafindan kisisel verilerin saklanmasi, silinmesi, yok edilmesi ve anonim hale
getirilmesinde asagida yer alan ilkeler ¢er¢evesinde hareket edilmektedir:

e Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a ve ilgili

mevzuat hitkiimlerine, Kurul kararlarina ve isbu Politikaya uygun hareket edilmektedir.

e Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tim
islemler ASIL Dernegi tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger
kanun/mevzuat uyarinca daha uzun siireler ile saklanmasi gerekmedikge en az 3 (li¢) yil

stireyle saklanmaktadir.

e Kurul tarafindan aksine bir karar alinmadik¢a, kisisel veriler belirlenen saklama
siirelerinin sonunda ASIL Dernegi tarafindan imha edilecektir.

e Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin

ortadan kalkmasi halinde, kisisel veriler ASIL Dernegi tarafindan imha edilecektir.

Ilgili Kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
hususlarmda ASIL Dernegi’nden talepte bulunulmasi halinde, iletilen talepler en geg 30 (otuz)
giin igerisinde cevaplandirilmaktadir. Talebe konu verilerin ASIL Dernegi Kisisel Verilerin
Korunmasi ve Islenmesi Politikasina uygun olarak {iciincii kisilere aktarilmis olmasi
durumunda, bu durum verilerin aktarildig1 iigiincii kisiye bildirilmekte ve lgiincii kisiler

nezdinde gerekli islemlerin yapilmasi temin edilmektedir.

Saklama ve Imhay1 Gerektiren Sebeplere iliskin Aciklamalar

Veri sahiplerine ait kisisel veriler, ASIL Dernegi tarafindan 6zellikle (i) dernek faaliyetlerinin
stirdiiriilebilmesi, (ii) hukuki yiikiimliiliiklerin yerine getirilebilmesi, (iii) ¢alisan haklarinin ve
yan haklarmim planlanmas: ve ifas1 i¢in Kanun ve diger ilgili mevzuatta belirtilen sinirlar

cercevesinde saklanmakta olup; Kisisel Verilerin islenme amagclari ASIL Dernegi Kisisel
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Verilerin Korunmasi ve Islenmesi Politikasi ile isleme faaliyetleri igin hazirlanan aydinlatma
metinlerinde belirtilmektedir.

Y&netmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, ASIL Dernegi
tarafindan imha edilir:
e Kigisel verilerin islenmesine veya saklanmasma esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya ilgasi sebebiyle gerekli olmasi
e Kigisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi
e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmasi
e Kisisel verileri islemenin sadece agik riza sartina istinaden gercgeklestigi hallerde, ilgili
kisinin rizasmi geri almasi
e [1gili kisinin, Kanun’un 11. maddesindeki haklar1 cergevesinde kisisel verilerinin silinmesi,
yok edilmesi veya anonim hale getirilmesine iliskin yaptigi basvurunun veri sorumlusu
tarafindan kabul edilmesi
e Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabin
yetersiz bulunmasi veya Kanun’da Ongoriilen siire iginde cevap vermemesi hallerinde;
Kurul’a sikayette bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi
¢ Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasina ragmen, kisisel

verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi

Saklama ve imha Siireleri

ASIL Dernegi tarafindan Kanun ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen
kigisel verilerinizin saklama ve imha siirelerinin tespiti hususunda mevzuatta bir siire
Oongoriilmiis ise bu siireye riayet edilir. Mevzuatta veya aydmlatma metinlerinde bir siire
Ongoriilmiis ise anilan siirenin sona ermesi akabinde veya mevzuatta herhangi bir siire
ongoriilmemis olmas1 durumunda kisisel veriler ASIL Dernegi’nin 0 veriyi islerken yiiriitiilen
faaliyeti ile bagli olarak ASIL Dernegi’nin uygulamalar1 ve teamiilleri uyarinca islenmesini

gerektiren siire sonunda veri hakkinda asagidaki maddeler kapsaminda islem yapilir.

1. Kisisel veriler, Kanun’un 6. maddesinde yer alan tanimlama esas alinarak, kisisel veriler
ve dzel nitelikli kisisel veriler olarak siniflandirmaya tabi tutulur. Ozel nitelikte oldugu
tespit edilen tiim kisisel veriler imha edilir. S6z konusu verilerin imhasinda uygulanacak
yontem verinin niteligi ve saklanmasinin ASIL Dernegi nezdindeki énem derecesine

gore belirlenir.

2. Verinin saklanmasmm Kanun’un 4. maddesinde belirtilen ilkelere uygunlugu, verinin

saklanmasinda ASIL Dernegi’nin mesru bir amacmin olup olmadigi gibi hususlar
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sorgulanir. Saklanmasmin Kanun’un 4. maddesinde yer alan ilkelere aykirilik teskil
edebilecegi tespit edilen kisisel veriler imha edilir.

3. Verinin saklanmasimnin Kanun’un 5. ve 6. maddelerinde 6ngoriilmiis olan istisnalardan
hangisi veya hangileri kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen
istisnalar cergevesinde verilerin saklanmasi gereken makul siireler tespit edilir. S6z

konusu stirelerin sona ermesi halinde veriler imha edilir.

ASIL Dernegi tarafindan belirlenen saklama siireleri dolan kisisel veriler 6 (alt) aylik
periyodlarla isbu Politika’da yer verilen usullere uygun olarak imha edilir. Kisisel verilerin
imha edilmesiyle ilgili yapilan biitiin islemler kayit altna alinir ve s6z konusu kayitlar, diger

hukuki yiikiimliiliikler hari¢ olmak tizere en az 3 (li¢) y1l siireyle saklanir.

Kisisel Verilerin Saklanmasi ve imhasina iliskin Usuller, Teknik ve Idari Tedbirler

ASIL Dernegi’nin sdzlesmelerden dogan vyiikiimliiliiklerini yerine getirebilmesi, bir hakkin
tesisi i¢in veri iglemenin zorunlu olmasi, basvuru haklar1 ve diger imkanlardan istifade
edebilmeniz veya bunlarla ilgili ASIL Dernegi tarafindan ticari, mali, hukuki sorumluluk ve
yiikiimliiliiklerin yerine getirilebilmesi, ASIL Dernegi’nin giivenliginin saglanmasi veya ASIL
Dernegi’nin mesru amaglar1 i¢in kisisel verilerinizin islenmesine gerek olmasi halinde
toplanilacak olan kisisel veriler veri depolama sistemine islenmektedir. Buna ek olarak dijital

kopya seklinde saklanan tiim veriler ASIL Dernegi sunucularma kaydedilmektedir.

Kisisel verilerinizin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmemesi, yetkisiz
erisilmesinin onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla Kanun’un
12. maddesindeki ilkeler gercevesinde, ASIL Dernegi tarafindan alinmis olan idari ve teknik

tedbirler asagida sayilmustir:

idari Tedbirler:
ASIL Dernegi, idari tedbirler kapsaminda;

e Saklanan kisisel verilere ASIL Dernegi i¢i erisim, is tanimi geredi erismesi gerekli
personel ile sinirlandirir. Erisimin smirlandirilmasinda verinin 6zel nitelikli olup olmadig1

ve Onem derecesi de dikkate alinir.

e Islenen kisisel verilerin hukuka aykir1 yollarla baskalar: tarafindan elde edilmesi halinde,
bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir.

e Kigisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildig1 kisiler ile
kisisel verilerin korunmas1 ve veri giivenligine iliskin s6zlesme imzalar yahut mevcut

sozlesmesine veri giivenliginin saglamasima yonelik hiikiimler ekler.
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e Kisisel verilerin igslenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve
personeline kisisel verilerin korunmasi mevzuati ve veri giivenligi kapsaminda gerekli
egitimleri verir.

e Kendi tiizel kisiligi nezdinde Kanun hiikiimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya ¢ikan gizlilik ve

giivenlik zafiyetlerini giderir.

e Kigisel verilerin bulundugu ortama gore yeterli giivenlik dnlemlerinin (elektrik kacagi,
yangin, su baskimi, hirsizlik vb. durumlara karsi) alinmasini saglar ve bu ortamlara

yetkisiz giris ¢ikislari engeller.

Teknik Tedbirler
ASIL Dernegi, teknik tedbirler kapsaminda;

ASELSAN Bilgi Giivenligi Yo6nergesi kapsaminda politika ve kurallara uyar.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi ile bilgilerin giivenligine iliskin periyodik
kontrolleri saglar.

Calisana her yil en az bir (1) kez bilgi giivenligi farkindalik egitimleri verilerek bilgi
giivenliginin sirket kiiltiiri olarak benimsenmesini saglar.

Bilgi giivenligi ile ilgili risk ve firsatlar1 yonetir ve riskleri azaltici 6nlemler alir.

Merkezi kimlik dogrulama, ag erisim kontrolii, anti-viriis, port kontrolii ve diger giivenlik
kontrollerini uygular.

Hassas veri igeren tiim tagmabilir bilgisayarlar ve veri depolama cihazlarinin kriptolu sekilde

kullanilmasini saglar.

Gorevi, unvani veya is tanimi degisen kullanicilarin erisim haklarin1 yeniden diizenler.

Ayrilan ¢alisanin erisim haklarini derhal kaldirir veya bloke eder.
Ag giivenligi ile uygulama giivenligini saglar.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanir.
Kriptolama ve anahtar yonetimi uygular.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik

onlemlerini alir.
Erisim loglarinin diizenli olarak tutulmasini saglar.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlar

ve uygulamaya baglar.

Gerektigi hallerde veri maskeleme 6nlemi uygular.
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e Kiritik bilgi iceren sistemlerle ilgili ¢aligilan firmalarla gizlilik anlagmalar1 yapar.

e Sistemi zararl yazilim tehditlerine karsi korumak iizere zararli yazilim 6nleme programi

kullanir ve merkezi olarak yonetir.

e Farkli glivenlik seviyesindeki aglar birbirine baglanirken giivenlik gerekliliklerine uygun

giivenlik duvar1 kullanir.
e Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligini saglar.
e Kaullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibini yapar.
e [og kayitlar1 kullanict miidahalesi olmayacak sekilde tutulur.
e Saldir1 tespit ve onleme sistemleri kullanilir.
e Sizma testi uygulanir.
e Siber giivenlik 6nlemlerini alir ve uygulanmasini siirekli takip eder.

e Veri kayb1 onleme yazilimlarmi kullanir ve sistemlere giris i¢in kullanilan sifre veya

parolalarinin belirli araliklarla degistirilmesini saglar.

Politikanin Yiiriirliigii, ihlal Durumlan ve Yaptirnmlar

Politika tiim ASIL Dernegi ¢alisanlarma duyurularak yiiriirliige girecek ve yiiriirliigii itibariyle
ASIL Dernegi ve ASIL Dernegi adima kisisel veri isleyen tiim yetkililer igin baglayic1 olacaktir.
Politikaya aykir1 davranan calisanlar hakkinda, ASIL Dernegi tarafindan i¢ diizenlemeler

uyarinca disiplin islemi uygulanacaktir.

Yukarida belirtilen haklarmizi kullanmak i¢in kimliginizi belirli ve anlasilir yapacak gerekli
bilgiler ile 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nun 11. maddesinde belirtilen

haklar1 kullanmay1 talep ettiginiz hakkiniza yonelik agiklamalarinizi igeren talebinizi;

www.asildernegi.org.tr/kvk adresinde yer alan formu doldurarak formun imzali bir niishasini
bilgilendirme@asildernegi.org.tr e-posta adresine veya ASIL Dernegi, Mehmet Akif Ersoy
Mabh. istiklal Mars1 Cad. No:16 Macunkdy/Yenimahalle/Ankara adresine kimliginizi tespite

elverisli belgeler ile bizzat elden iletebilir, noter kanaliyla veya 6698 sayili Kisisel Verilerin

Korunmasi Kanunu’nda belirtilen diger yontemler ile gonderebilirsiniz.

EK-1 Personel Unvan, Birim ve Gorev Listesi
ASIL Dernegi’nde kisisel verileri islemeye yetkili calisan, ¢alisanin unvani, birimi ve gorevini

iceren liste ASIL Dernegi nezdinde gizli olarak tutulmaktadir.
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